Finordnung EDVQ® Arbeits- & Sicherheitskonzept

Ziele: Cyber-Sicherheit etablieren, leben, weiterentwickeln. RESILIENZ erhohen fur ein storungsfreies Arbeiten.
Informationssicherheit ist der Brandschutz des 21. Jahrhunderts.
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Cyber-RESILIENZ (Widerstandsfahigkeit)

@L_mdesqesetz zur Umsetzung der EU-NIS-2-Richtlinie vom 05.12.2025

Betroffen: KRITIS, bwE, wk & ab 50 Mitarbeiter oder 10 Mio. EUR Umsatz > nis#2know-Roadmap EU-Ellcskj;lmle
[\/]USS NIS-2-Geschaftsleitungsschulung seit 27.12.2022
Platinum Standard (29.06.2017)

ab 200 €/h Umsetzung ab 17.000 € bis 50.000 € und mehr
Beratertag 1.600 €, inkl. Reisekosten (im Umkreis von 100 km)

L — international

/ Sicherheitsmanagement (ISMS) 2%2

Qandards national, international, Zertifizierung maoglich 20-80% der
NIS2-

BSI-Standard ,,IT-Grundschutz” Anforderung
SOLL 200-1 Anforderungen ISMS
200-2 Methodik - Absicherung ..Kern-, Basis oder Standard”

Gold Standard

Basis-, Kern-, Standard-Absicherung
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f= ED\/(Q® bestes IT-Gesamtkonzept _ ISA+/ WiBa (Bgst Praptice mit Ouic.k V\/jns) skalierbar, flexibel & Industrie 4.0 kompatibel

L J— @ Ziel: Basis-Absicherung um die Hurde zur Umsetzung von anerkannten Standards der

9] Silber Standard Absicherung Informationssicherheit, insbesondere des IT-Grundschutzes, zu verringern.

+) ab 110 €/h Bereitschaft, Vertretung, mit ISA+ / WiBa . . . . - Y

5 - objektorientierte IT-Dokumentation. R Viele kleine Schritte und ein langfristiger, kontinuierlicher Verbesserungsprozess (KVP) ohne hohe

D Y o e Investitionskosten zu Beginn sind oft erfolgversprechender.

- > VdS 10000 ca. : . : . . ) ; :
S 30% Aufwand Basis-Audit .. 1x IT-Sicherheit & 1x Datenschutz” anschlieftend ist die Bestellung
% 72U 1SO 27001 zum externen IT-Sicherheitsbeauftragten (ISB. ITSiBe) und/oder Datenschutzbeauftragter (DSB) maoglich. A
g |isT . E
2 Ditale S lhrer EDV, IT fehlt es an Verantwortung, Budget, Rahmen (Scope), Struktur, Konzept, Firewall und g
= igitale Steinzeit s ~ S ; : ; : :
g 2b 75 €/h IT-Admin€fern melst schlecht erreichbar, keine Vertretung! zweckmaliger IT-Dokumentation - kostet Zeit, Geld, Nerven und bietet wenig bis keinen Mehrwert. A(;
J . . : o)
a| | Partner fir IT-Notfalle (Cyberversicherung vorhanden?): e
Q| ab 300 €/h Hotline: 0180 622 124 6 (24/7) &
O 100% IT-Sicherheit wird es nie geben! i

edvqg.de . Inhaber: Christian J. Heining (Betriebswirt IHK - IT-Sicherheitsbeauftragter - EDV-Sachverstandiger) . Betrage netto . Stand: 2026-07
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https://edvq.de/ueber-uns/
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/Zertifizierte-Informationssicherheit/IT-Grundschutzschulung/Online-Kurs-IT-Grundschutz/Lektion_3_Strukturanalyse/Lektion_3_node.html
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https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/Zertifizierte-Informationssicherheit/IT-Grundschutzschulung/Online-Kurs-IT-Grundschutz/Lektion_2_Sicherheitsmanagement/Lektion_2_04/Lektion_2_04_node.html
https://baron-consult.de/datenschutz/
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https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/BSI-Standards/BSI-Standard-200-4-Business-Continuity-Management/bsi-standard-200-4_Business_Continuity_Management_node.html
https://edvq.de/ueber-uns/
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Lageberichte/Lagebericht2025_Achtseiter.html?nn=129410#download=1
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https://www.bsi.bund.de/DE/Themen/Regulierte-Wirtschaft/NIS-2-regulierte-Unternehmen/NIS-2-Roadmap/nis-2-roadmap_node.html
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/NIS-2/nis-2-geschaeftsleitungsschulung.html
https://www.bsi.bund.de/DE/Das-BSI/Auftrag/Gesetze-und-Verordnungen/NIS-2-Richtlinie/nis-2-richtlinie_node.html
https://www.bsi.bund.de/DE/Das-BSI/Auftrag/Gesetze-und-Verordnungen/NIS-2-Richtlinie/nis-2-richtlinie_node.html
https://www.bsi.bund.de/DE/Das-BSI/Auftrag/Gesetze-und-Verordnungen/NIS-2-Richtlinie/nis-2-richtlinie_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/KMU/leichter_Einstieg/leichter_Einstieg_node.html
https://www.intersoft-consulting.de/it-forensik/incident-response/
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/Zertifizierte-Informationssicherheit/IT-Grundschutzschulung/Online-Kurs-IT-Grundschutz/Lektion_2_Sicherheitsmanagement/Lektion_2_09/Lektion_2_09_node.html

EDVQ® Leistungskatalog

Nichts andert sich so schnell und endet meistim
Chaos - wie die IT!

Die Basis jeder IT benotigt:

1. Verantwortung

2. Struktur, tragfahige Konzepte

3. Instandhaltung (laufende Wartung)

4. objektorientierte IT-Dokumentation

5. Bereitschaft, Vertretung (intern/extern)
6. ausreichend Ressourcen, IT-Budget

Fehlen Punkt 1 und 6 ist es nicht moglich den
IST Bereich ,,Digitale Steinzeit” jemals zu verlassen -
wer sich hier wohl fiihlt ist bei EDVQ falsch.

Fehlen Punkt 2 und 3 sind IT-Notfalle und Stérungen
(meist montags oder zu Arbeitsbeginn) vor-
programmiert.

Fehlt Punkt 4 dauert die Entstorung (langere
Einarbeitung) meist Tage — statt Stunden.

Fehlt der Punkt 5 herrscht bei Stérungen Chaos und
niemand flahlt sich verantwortlich.

Far uns ist die IT ein mittel- bis langfristig angelegtes
Projekt und sollte immer auf mehrere Schultern
(Punkt 5) verteilt werden.

Beispiel aus unserer taglichen Praxis:
Punkt 2.6.0 INF Serverraum
IST > EDVQ > SOLL-Standard.

BSI WiBa
ITG n. Prio
OPS.1 1.1.0
CON.3 1.2.0

ORP 1.3.0
ORP.4 1.4.0
DER 1.5.0
APP.1 2.1.0
SYS.2 2.2.0
NET.3 2.3.0
NET.3 2.4.0
SYS.1 2.5.0
INF.5 2.6.0
OPS.1 2.7.0
APP.3

APP.5 2.8.0
INF.8 3.1.0
INF.7 3.2.0
SYS.4 3.2.1
SYS.4.4 3.2.2
SYS.3 3.3.0
OPS.2 3.4.0
CON.2 3.5.0
SYS.4.1 4.1.0
NET.4 4.2.0

Objektgruppe, Portfolio

IT-Administration, Bereitschaft, Projektbegleitung
Backup (alle wichtigen IT-Systeme)
Organisation, Personal - Sensibilisierung

Rollen, Berechtigungen, Auth - Passworter
Notfallvorsorge, IT-Sicherheit (TOMs, ISA+, ISB)
Burosoftware (MS-Office, WWS, Anwendung)
Client (Computer)

Internet, Rufnummern, Router, WLAN

Firewall, Switch, VPN, AP-WLAN

Server (Blech, vServer)

Serverraum (Schutzschrank)
Sicherheitsmechanismen (z.B. USV, Virenschutz)
Webhoster, Domain, DNS, Homepage, Shop
REDDOXX, Mail-Kommunikation, Outlook

Arbeit auBerhalb der Institution

Arbeitsplatz, Haustechnik (Netzwerk, Patchkabel)
Videouberwachung

Brandmeldeanlage loT

Mobile Endgerate (Notebook, Handy, Tarif)
Outsourcing und Cloud

Umgang mit Informationen (Datenschutz)
Drucker, Multifunktionsgerate

CTK-Anlage, Telefon, DECT, Fax

Hersteller,
Dienstleister

EDVQ & Partner

Synology, Veeam

Kunde

Kunde, EDVQ

Kunde, EDVQ

Microsoft, Softwarenetz
Wortmann

easybell, FRITZ!

LANCOM, aruba

Wortmann, DELL

div. Hersteller

ONLINE, OpenText (WEBROOQOT)
United-Domains, VERESdesign
REDDOXX, M365 (Exchange, Teams)
Home-Office

Kunde, EDVQ & Partner

Lupus Electronics

Lupus Electronics

Wortmann, Apple, congstar
VISTEC, 3CX

Baron Consult

Brother, Hanft, Canon
easybell, snom, Yealink, Gigaset



https://edvq.de/ueber-uns/

Serverraum (Herzstuck jeder IT)

Frage > Empfehlung > praktische Umsetzung
Frage: Ist Ihr Serverraum als geschlossener Sicherheitsbereich konzipiert?

Empfehlung: Der IT-Betriebs-Bereich und der dazugehorende technische Support-Bereich (Stromversorgung, Kalteversorgung, etc.) sollten gemeinsam im Sicherheitsbereich
untergebracht sein. Der Serverraum sollte stets verschlossen sein (TUren sowie ggf. vorhandene Fenster).

TUren und Fenster sollten einen dem Sicherheitsniveau angemessenen Schutz gegen Angriffe und Umgebungseinflisse bieten.

Im Ausnahmefall kann gepruft werden, ob eine gleichwertige Sicherheit durch Verwendung von verschlieRbaren Serverschranken erreicht werden kann.

IST (Digitale Steinzeit) N EDVQ (Silber Standard)

Im Unternehmen zahlt jede Stunde. Ein
gestorter Arbeitsplatz, ein ausgefallenes
Gerat oder ein dringender IT-Vorfall legt
Ablaufe lahm und kostet Sie im Durchschnitt
ca. 550 € bis 1100 € pro Stunde.

Beispiel: Dieser Kunde hatte regelmaldig
storungsbedingte Ausfalle, welche sich oft
auf 12 Stunden pro Jahr beliefen und nervte
alle Beteiligten.

Die Umsetzung von IST zu EDVQ kostete
dem Kunden ca. 5000 €, nach der Umsetzung
reduzierten sich die Storungen auf ca. 1
Stunde pro Jahr.

Ergebnis: Ab Umsetzung ergab sich eine
Kostenersparnis (interne EDA-Kosten, zzgl.
externe Kosten) von ca. 10.000 € pro Jahr.

So zieht sich das Beispiel durch alle Bereiche
lhrer IT-Landschaft.




SOLL (Gold/ Platinum Standard)

Diese Unternehmen haben verstanden, dass Ausfallzeiten Kosten produzieren, weshalb sie in eine
ordentliche Umgebung investieren. Im Beispiel kostet nur die Hardware (Schranke, USV, Switche) ca.
25.000 bis 30.000 £ netto.

- der Raum ist abgeschlossen und klimatisiert.

- die Serverschranke fur IT-Administratoren gut zuganglich, Erweiterung ,,siehe Boden“ moglich.
- Geschutzt durch eine USV ,,unten rechts”.

- Switche sind redundant ausgelegt (Kosten je Switch ca. 8000 € netto)




Vorteile / Nachteile unserer Arbeitsweise - bezogen auf einzelne Objektgruppen oder gesamte IT-Landschaft

Vorteile:

1. Uberblick durch Konzepte, Struktur & Netzpline
> Orientierung am Goldstandard im IT-Bereich ,,IT-Grundschutz-Kompendium vom BSI*
2. Erh6éhung der IT-Sicherheit ,,Stick fir Stiick*
> Basis-, Kern-, Standardabsicherung > Abhangig vom IT-Budget
3. Nachvollziehbarkeit
> durch objektorientiertes Arbeiten, dokumentieren und Abrechnung
4. Zustandigkeit, Vertretung & Harmonie (intern/extern)
> durch Hinterlegung bei der jeweiligen Objektgruppe 1., 2.
> Kunde wahlt 1. Techniker selbst, 2. Techniker gedacht fir die Vertretung in Urlaub & Krankheit
5. Bereitschaften
> fir die bevorzugte Bedienung, alternativ mit Termin oder EXPRESS-Service
6. Flexibilitat, Skalierbarkeit & Unabhangigkeit
> Ubergabe der IT-Administration kurzfristig méglich
7. IT-Budget & schon vorhandene IT-Admins
> ein normales IT-Budget belauft sich in Deutschland pro Jahr und Mitarbeiter auf ca. 2625 bis 4525 €
bezogen auf den Umsatz ca. 3,5 bis 10% (Abhangig von Branche, Spezialsoftware und Sicherheitsniveau)
> gerne arbeiten wir mit ihren vorhandenen internen/externen IT-leriinnen zusammen
8. Reduzierung von Stérungen & Wartunsstau
> regelmafige, geplante Wartungsarbeiten

Nachteile:

1. IT-Administration kostet

> wie bei allen anderen IT-Systemhausern (welche oft 20-50 € Std. mehr nehmen - eher kein Nachteil)
2. mehr Zeitbedarf zu Beginn der Zusammenarbeit (bedingt durch fehlender IT-Dokumentation und Wartungsstaus)

> mittel- bis langfristig reduziert es Zeit, Stress und Arger, weiter dient es der Notfallvorsorge (eher kein Nachteil)
3. Wir fordern den Tausch wichtiger Hard-/Software nach ca. 5-7 Jahren

> ab einem gewissen Punkt ist die Instandhaltung teurer als ein Tausch (eher kein Nachteil)

> sofortige Erhohung der Zuverlassigkeit, IT-Sicherheit (eher kein Nachteil)
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